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CURSO

Cestion de

lo Seguridad
Informatica
en lo empresa

¢Queé vas a aprender?

Con el curso subvencionado de Gestion de la
Seguridad Informatica en la empresa
aprenderds como gestionar la seguridad
informadtica en la empresa.

Informate sobre nuestros programas
formativos subvencionados llamando al
640334274 o envia un correo electronico a
formacion@esilearning.es

Solicita informacion

Haz click en el botén para acceder
al formulario de inscripcion.

Curso
Subvencionado
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100 horas
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Objetivos

Gestionar la seguridad informatica en
la empresa aplicando los principios y
estrategias de la seguridad de Ia
informacion.

Contenidos

INTRODUCCION A LA SEGURIDAD

Introduccion a la seguridad de informacion.
Modelo de ciclo de vida de la seguridad de la
informacion. Confidencialidad, integridad y
disponibilidad. Principios de proteccion de la
seguridad de la informacién.

POLITICAS DE SEGURIDAD.

¢Por qué son importantes las politicas? Qué debe de
contener una politica de seguridad. Lo que no debe
contener una politica de seguridad. Cémo conformar
una politica de seguridad informdftica.

AUDITORIAY NORMATIVA DE SEGURIDAD.

Ciclo del sistema de gestion de seguridad de la
informacién. Seguridad de la informacién.
Definiciones y clasificacion de los activos.

ESTRATEGIAS DE SEGURIDAD.

Menor privilegio. Defensa en profundidad. Punto de
choque. El eslabén mds débil. Postura de fallo seguro.
Postura de negacion establecida: lo que no esta
prohibido. Postura de permiso establecido: lo que no
estd permitido. Participacién universal. Diversificacion
de la defensa. Simplicidad.

EXPLORACION DE LAS REDES.

Exploracién de la red. Inventario de una red.
Herramientas del reconocimiento. NMAP Y SCANLINE.
Reconocimiento. Limitary explorar.

ATAQUES REMOTOS Y LOCALES.

Clasificacion de los ataques. Ataques remotos en
UNIX.;Qué hacer si recibimos un ataque?

SEGURIDAD EN REDES INALAMBRICAS

Introduccion al estdndar inaldmbrico 802.11 - WIFI
Topologias. Seguridad en redes Wireless. Redes
abiertas. WEP. Ataques. Otros mecanismos de cifrado.

CRIPTOGRAFIAY CRIPTOANALISIS.

Criptografia y criptoandlisis: infroduccion y
definicion. Cifrado y descifrado.

AUTENTICACION.

Validacion de identificacion en redes. Validacion de
identificacion en redes: métodos de autenticacion.



Inscripcion

gratuite

Solicita
Informacion

Puedes inscribirte ya.
iNo te quedes sin tu plaza!

Contacta con nosotros y solicita
informacion sobre nuestros cursos
subvencionados llamando al 640334274
(Whatsapp disponible], al teléfono

983 397 622 0 envia un correo
electronico a formacion@esilearning.es

Puedes rellenar el formulario de solicitud de
inscripcion en el siguiente enlace.
Completa tus datos, y contactaremos
contigo.

Inscribete ya

Haz click en el botén para acceder
al formulario de inscripcion.
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